SOPHOS

Security made simple.

Sophos Web Appliance

Proteccion web avanzada sin complicaciones
Nuestro dispositivo de puerta de enlace segura a Internet especialmente disefiado,
simplifica la proteccion web. Ofrece una proteccion avanzada frente a las

sofisticados programas maliciosos de Internet, con un rendimiento veloz para no
ralentizar a los usuarios. Ademas, le proporciona un control total e informacion al
instante sobre toda la actividad web de su red.

Aspectos Proteccion avanzada contra programas maliciosos en Internet
destacados Nuestro motor de proteccion v,veb aYanzada escanea de forma intelig.e,nte el contenido web y
bloguea las amenazas web mas recientes. Nuestro motor de proteccioén web avanzada escanea
» Proteja a los usuarios de forma inteligente el contenido web y bloquea las amenazas web més recientes. Ademas, a
contra amenazas diferencia de lo que ocurre con otras puertas de enlace a Internet, obtendra toda esta proteccion
nuevas de dia cero sin sacrificar rendimiento. El nuevo Sophos Sandstorm* mejora la proteccion, la visibilidad y

el andlisis de ataques dirigidos. Sandstorm complementa nuestro motor de proteccién web
avanzada para detectar, bloquear y responder de forma répida y precisa ante amenazas esquivas,
gracias a una potente tecnologfa de espacio seguro de Ultima generacion basada en la nube.

» Tenga todo en marcha
en tan solo 10 minutos

v

Se adapta facilmente
a las solicitudes de los
usuarios y politicas
personalizadas

Controles web granulares

La solucidn se pone en funcionamiento en cuestion de minutos con politicas de navegacion
web seguras que minimizan las preocupaciones legales y laborales en cuanto a contenidos
inadecuados. Con solo unos pocos clics adicionales, podra imponer cuotas de tiempo para la

» Amplie facilmente navegacion. Y con nuestros nuevos controles granulares para aplicaciones web sociales como
la proteccién a los Facebook o YouTube, podra desactivar funciones especificas como el chat, los juegos o los
usuarios externos comentarios.

» Envie informes Detenga a los usuarios no autorizados e imponga busquedas
programados por seguras
correo electronico Ademas de boquear sitios habituales de servidores proxy anénimos, también identificamos de
a los directivos forma dindmica abusos de servidores proxy en tiempo real, lo que le ayudara a detener a los

usuarios no autorizados que intenten evadir las politicas corporativas. También puede activar
busquedas seguras y monitorizar términos de busqueda apropiados para proteger su entorno.

v

Despliegue dispositivos
de hardware o
VMware-Ready Los informes completos ofrecen informacion de gran valor
Se incluyen informes detallados de forma estandar, almacenados de forma local y sin necesidad
de servidores de bases de datos ni dispositivos adicionales. Tanto si necesita informes de

-_—— actividades de usuarios estandar como si requiere informes personalizados con numerosos datos
detallados para investigaciones forenses en profundidad, con Sophos Web Appliance lo tendra
=, I i - solucionado.
:“_‘:‘:‘.‘;—-—"’/—::, Amplie la proteccién a cualquier lugar
ot B = , Afada Sophos Endpoint para extender la proteccion alla donde vayan los usuarios. Sophos
@ B ~ Endpoint ofrece una protecciéon web completa y permite el cumplimiento de politicas fuera de
/ - la red sin necesidad de interconexiones ni redes VPN. Los registros de informes y politicas se
sincronizan automaticamente a través de la nube con su dispositivo web, de modo que es como si

nunca hubieran salido de la oficina.



» Herramientas de copia de seguridad y restauracién automatizadas sencillas
» Gestién centralizada mediante el dispositivo de gestién de Sophos

Caracteristicas de Sophos Web Appliance

Seguridad y proteccién Servicio de dispositivos administrados
» Motor de escaneado inteligente que analiza todo el cddigo y los scripts » Monitorizacion incorporada de méas de 50 métricas de estado del sistema
» Simulacién de JavaScript y analisis de comportamientos » Monitorizacién remota por parte del soporte técnico de Sophos
» Inspeccién contextual que mejora la proteccion » Actualizaciones automatizadas sin complicaciones

contra suplantaciones de identidad
» Analisis dindmico de direcciones web que mejora
la deteccidn de kits de explotacion

*Licencia adicional necesaria.

» Escaneado HTTPS con excepciones y validacion de certificados SO p h oS H a rdwa re We b Ap p [ | ance
» Actualizaciones de amenazas automatizadas varias veces al dia
» Datos de reputacion de los sitios en tiempo real de SophosLabs WS100 WS500 WS1100 WS5000
» Proteccion activa (buisquedas en tiempo real en la nube) Usuarios 100 500 1100 5000
» Deteccion automdtica de servidores proxy anénimos
» El espacio seguro de Ultima generacidn basado en la nube Procesador UI,_V de doble | Doble ntcleo NuloleO Df)b[e de seis
Sophos Sandstorm protege frente a ataques dirigidos* ndcleo cuadruple ncleos
Disco duro 250 GB 250 GB 1TB 4delTB
Politica y control (RAID 10)
> Politicas por usuarios o grupos Fuente de 100240V |100/240V  [100/240V | 460W
» 56 categorias de sitios alimentacién | sencilla sencilla sencilla 100/240V
» Controles para 37 tipos de archivos con opciones de limite de tamafio de doble
» Permisos, avisos, bloqueos o controles por cuotas de tiempo sustitucion
» Categorfas de sitios personalizadas ilimitadas (con etiquetas de sitio) en caliente
» Politicas basadas en la hora y la ubicacién Montaje en bastidor de 1U
» Monitorizacion de términos de busqueda y busquedas seguras Garantia de sustitucion por adelantado de hasta 3 afios
» Controles granulares de funciones de aplicaciones web sociales
» La prevencidn basica de pérdidas de datos impide UL, CE, FCC, VCCI, C-Tick, TUV-GS, SABS, RoHS y WEEE

publicar por correo electrénico, web y en blogs

» Herramientas para pruebas de politicas y SOphOS Virtual Web Appliance

restablecimiento de estados de cuota
) . ., L . . Perfiles Usuario
Despliegue e integracion con servicios de directorio predefinidos Gnico Pequefioc | Mediano | Grande
, Olpmonels de”d|sp05|t|vo‘s V|r"cuates VMware o.de hardware Usuarios 1 500 800 1200
» Sincronizacion con Active Directory automatizada
» Varias opciones de autenticacion de usuarios CPU recomendada | 1 2 3 4
» Autenticacion basada en dispositivos RAM recomendada | 1 GB 2GB 4GB 3GB
» Operacion de proxy transparente o explicita - -
» Modo Bridge disponible con dispositivos de hardware Espacio en disco 4168 12068 160GB 25068
., . , recomendado
» Proteccién para usuarios externos a través de
la integracién con Sophos Endpoint Requisitos VMware ESX/ESXi 3.5, 4.x 0 ESXi 5.x 0
» Compatibilidad con el protocolo WCCP de Cisco VMware Workstation 6.5, 7.x
» Equilibrio de carga en multiples dispositivos
Rendimiento Gestidn centralizada sencilla
» Nuevo proxy de alto rendimiento que permite conexiones ilimitadas Afadir un dispositivo administrado virtual o de hardware de
» Caché de contenido web ajustable ) - , ,
Sophos le proporciona una politica e informes centralizados en
Informes diversos dispositivos web, virtuales o de hardware.
» Informes exhaustivos con desglose de detalles y enlaces cruzados
» Informes de tréafico, rendimiento, usuarios, bisquedas, politicas y contenidos SM2000 SM5000
» Nuevos informes detallados Cronologia del usuario
y Tiempo de navegacién por usuario Usuarios recomendados | Hasta 2000 Hasta 15 000
» Busqueda detallada de actividad del usuario Redundancia n/a Si
: E;Zii;?;ogedz:gsZZ?;Z::;Z?;?:O csv Procesador Nucleo cuédruple Nucleo cuédruple
Disco duro 1TB 2TB
Administracion Fuente de alimentacion | 100/240 V sencilla 100/240 V de doble
» Consola de administracién basada en la web sustitucion en caliente

» Panel de control que destaca estados clave de
usuario, red, sistema y amenazas
»  Administracion delegada

» Alertas personalizables Pruébelo gratis hoy mismo

Registrese en sophos.com/es-es/web para
Tel.: (+34) 913 756 756 probarlo gratis durante 30 dias.

Correo electrénico: seusales@sophos.com

Ventas en Espafia:

Oxford (Reino Unido) | Boston (EE. UU.)
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