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Sophos Phish Threat

Reduzca la superficie expuesta a atagues mas amplia de su empresa

Los ciberdelincuentes atacan implacablemente a las empresas con spam,
phishing y ataques avanzados de ingenieria social: un 41 % de loSyprofesionales
de Tlinforman de ataques de phishing a diario. Usted y sus usuario$sson a

menudo un blanco facil y el eslabon mas debil en sus ciberdefensas. Mantenga a
SUS usuarios (y su negocio) seguros con las simulaciones de phishing efectivas,
la formacion automatizada y los informes exhaustivos de Sophos Phish Threat.

Aspectos destacados
» Mas de 500 plantillas
de amenazas de correo
electronico y 60 atractivos
modulos de formacién

» Informe de ataques
simulados con el
complemento de Outlook
para PCy Mac

Informes automaticos
sobre los resultados de la
suplantacion de identidad y
la formacion

10 idiomas distintos

Varias regiones de
alojamiento internacionales
para elegir (EE. UU., Reino
Unido y Alemania)
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La seguridad de su informacion esta determinada por su eslabon
mas deébil

El phishing es un gran negocio. Los ataques han experimentado un crecimiento récord en
los ultimos afios, con un 66 % del malware que ahora se instala a través de archivos adjun-
tos de mensajes de correo electronico maliciosos, y ataques de spear phishing avanzados
que cuestan a las empresas una media de 140 000 USD por incidente. Los usuarios siguen
siendo el blanco mas facil para los atacantes en las defensas de ciberseguridad de la mayo-
ria de empresas, pero un gjército de empleados formados y concienciados sobre el phishing
puede dotarle de un firewall humano contra estas amenazas.

Sophos Phish Threat emula una serie de tipos de ataques de phishing para ayudarle a
identificar puntos débiles en la posicién en materia de seguridad de su empresa y permitir
a los usuarios reforzar las defensas de su organizacion a través de formacion atractiva.

Las campainas mas actuales
Realice la simulacion de mas de 500 ataques de phishing realistas y desafiantes en solo
unos clics.

En Sophos, nuestros analistas globales de SophosLabs supervisan millones de mensajes
de correo electronico, direcciones web, archivos y otros puntos de datos todos los dias para
identificar las Ultimas amenazas. Este caudal constante de informacion garantiza que la for-
macion de los usuarios cubre las tacticas de phishing actuales, con plantillas de simulacion
de atagues socialmente relevantes, multiples situaciones y traducciones a 10 idiomas:

» Inglés » Holandés » Portugués » Chino tradicional
» Aleman » Italiano » Coreano
» Franceés » Espafiol » Japonés
=
e

Acceso a una biblioteca en constante crecimiento de plantillas internacionales de nivel
principiante a experto



Sophos Phish Threat

Mddulos de formacidn eficaces

Los mas de 60 modulos de formacion interactiva permiten
concienciar a los usuarios sobre amenazas especificas
como mensajes de correo electronico sospechosos, la reco-
pilacion de credenciales, la seguridad de las contrasefas y el
cumplimiento de las normativas. Estos modulos, disponibles
en 10 idiomas distintos, resultaran tanto informativos como
entretenidos a los usuarios finales, y usted disfrutara de una
mayor tranquilidad de cara a ataques reales en el futuro:
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Thank you for your order

§

Order number is
CLICK HERE®

21300921 10891234

m your seder

This looks like a phishing
email pretending to be from
Danny's delivery company,
let's analyze it.

. Analyze Phishing Emall -=

Haga participes a los usuarios a través de una seleccion de modulos
de formacion interactivos

Informes completos

Inférmese exhaustivamente sobre el estado de seguridad

de suempresa y demuestre el ROl real con resultados a
demanda en un panel de control intuitivo. El panel de control
de Phish Threat ofrece resultados rapidos de las campafias
sobre la predisposicion de los usuarios y le permite calcular
los niveles de riesgo general en todo su grupo de usuarios con
datos de Factores de concienciacion en directo, incluidos:

» Resultados de campafas de primer nivel

» Tendencia en la empresa de informadores
y empleados captados

» Total de usuarios engafiados

» Cobertura de pruebas

» Dias desde la ultima campafa

Los informes detallados le daran una vision mas completa
sobre el rendimiento a nivel de la empresay a nivel de los
usuarios individuales. El complemento de Outlook incluido
ofrece alos usuarios la capacidad de informar de ataques
simulados directamente desde la bandeja de entrada, lo que le
permite realizar un seguimiento de la toma de conciencia real
en la bandeja de entrada y disponer de nuevos datos sobre la
posicion en materia de seguridad en la totalidad de la empresa.

Prish Themat - Dashboard

Los informes interactivos calculan el nivel de riesgo general y el
rendimiento de los usuarios

Phish Threat es parte de Sophos Central
Phish Threat, disponible para toda su organizacion de Tl a
través de un Unico panel, forma parte de Sophos Central,
nuestra consola de seguridad unificada basada en la nube.
Esto significa que no hay hardware ni software que instalar,
y que se beneficiara de la Unica solucion que permite
gestionar simulaciones de phishing y la formacion de
usuarios, ademas de la seguridad del correo electrénico,
endpoints, dispositivos maviles y mucho mas. Contara con
una unica plataforma actualizada y alojada por Sophos que
es sencilla e intuitiva. Para obtener mas informacion, visite
es.sophos.com/central.

Ponerse en marcha es facil

Sophos Phish Threat es muy comodo porque se ejecuta
integramente a traveés de un navegador web. Para
asegurarse de que los mensajes de correo electréonico de
Phish Threat se entregan correctamente, basta con incluir
las direcciones IP proporcionadas en una lista blanca en

la consola de Sophos Central junto con las direcciones

de correo electronico y los dominios utilizados en sus
campafias de Phish Threat. Después solo tiene que
importar los usuarios, a través de un archivo CSV o bien
mediante la practica herramienta de sincronizacion con
Active Directory. Una vez que haya cargado a sus usuarios,
ya podra enviar su primera campana.

Formas de compra

Sophos Phish Threat, con precios por usuario en franjas
desde 1 hasta mas de 5000, ofrece un Unico tipo de licencia
para simplificar las cosas. También incluye un nimero
ilimitado de pruebas por usuario para que pueda centrarse
en proteger a sus usuarios (y su negocio) contra los ataques
de phishing avanzados de hoy.

Pruébelo gratis durante 30 dias

Registrese en es.sophos.com/phish-threat para conseguir una evaluacion para 100 usuarios.

Ventas en Espafia: Ventas en América Latina:
Tel.: (+34) 91 375 67 56

Email: comercialES@sophos.com

Email: Latamsales@sophos.com
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