SOPHOS

Intercept X

La mejor proteccion para endpoints del mundo
Sophos Intercept X detiene la mas amplia gama de ataques con una

combinacion Unica de deteccion de malware con Deep Learning,
prevencion de exploits, proteccion antiransomware y mucho mas.

Aspectos destacados
El motor n.° 1 en deteccion
de malware, con tecnologia
Deep Learning

v

v

Prevencion de exploits
para detener las técnicas
que utilizan los atacantes
para controlar software
vulnerable

v

Mitigacién de adversarios
activos para evitar la
persistencia en el equipo

-

Analisis de causa raiz para
ver qué ha hecho el malware
y de donde procedia

v

Tecnologia de prevencion
especifica para el
ransomware

v

Deteccion y respuesta

para endpoints (EDR) que
ofrece una potente higiene
para las operaciones de
seguridad Tly busqueda

de amenazas tanto para
administradores de Tl como
para analistas de seguridad

Sophos Intercept X utiliza un completo enfoque de defensa exhaustiva para la proteccion
de endpoints, en lugar de simplemente depender de una técnica de seguridad principal.
Este es "el poder del mas’, una combinacion de técnicas base y modernas lideres.

Entre las técnicas modernas se incluyen la deteccion de malware con Deep Learning, la
prevencion de exploits y funciones especificas antiransomware. Entre las técnicas base
se incluyen la deteccion de malware basada en firmas, el analisis de comportamientos,
la deteccion de trafico malicioso, el control de dispaositivos, el control de aplicaciones, el
filtrado web y la prevencion de pérdidas de datos, entre otras.

Deteccidn de malware con Deep Learning

La inteligencia artificial integrada en Intercept X es una red neuronal de Deep Learning,
una forma avanzada de Machine Learning que detecta el malware tanto conocido
como desconocido sin necesidad de firmas. Con la tecnologia Deep Learning,
Intercept X tiene el mejor motor de deteccion de malware de la industria, tal y como
han demostrado consultoras independientes. Esto permite que Intercept X detecte el
malware que se cuela con otras herramientas de seguridad para endpoints.

Detener el exploit es detener el ataque

El ritmo de deteccion de nuevas vulnerabilidades en el software, que los proveedores
deben corregir constantemente con parches, es alarmante. En contraposicion, la
aparicion de nuevas técnicas de explotacion es mucho mas escasa y, ademas, son
reutilizadas una y otra vez por los atacantes con cada vulnerabilidad descubierta. La
prevencion de exploits repele a los atacantes bloqueando las herramientas y técnicas de
explotacion que utilizan para distribuir malware, robar credenciales y eludir la deteccion.
Esto permite a Sophos proteger su red de hackers esquivos y ataques de dia cero.

Proteccion probada contra el ransomware

Intercept X utiliza el andlisis de comportamientos para detener el ransomware
desconocido y los ataques de arranque maestro, o que lo convierte en la tecnologia
antiransomware mas avanzada disponible. Aunque se exploten o secuestren archivos o
procesos de confianza, CryptoGuard los detendra y restituira sin ninguna interaccién por
parte del usuario o del personal de soporte informatico. CryptoGuard trabaja de forma
silenciosa a nivel del sistema de archivos, haciendo un seguimiento de los equipos
remotos y procesos locales que intentan modificar los documentos y otros archivos.



Intercept X

Deteccion y respuesta para endpoints (EDR)
Sophos Intercept X Advanced es la primera solucién EDR
disefada para administradores de Tl y analistas de seguridad
para resolver casos de uso de operaciones de Tl y busqueda
de amenazas. Le permite hacer cualquier pregunta sobre lo
que ha ocurrido en el pasado y lo que esté ocurriendo ahora en
sus endpoints. Busque amenazas para detectar adversarios
activos o apliquelo a sus operaciones de Tl a fin de mantener
la higiene de su seguridad TI. Cuando se encuentre un
problema, responda de forma remota con precision.

Implementacion y gestion simplificadas
Administrar su seguridad desde Sophos Central significa
gue ya no tendra que instalar o desplegar servidores
para proteger sus estaciones de trabajo. Sophos Central
ofrece politicas predeterminadas y configuraciones
recomendadas para garantizar que obtiene la proteccion
mas eficaz desde el primer dia.

Funciones

Managed Threat Response (MTR)

Se trata de un servicio totalmente administrado de
busqueda, deteccion y respuesta a amenazas las 24 horas
prestado por un equipo de expertos de Sophos. Gracias a
la deteccion y respuesta inteligentes para endpoints de
Intercept X Advanced with EDR, los analistas de Sophos
responden a posibles amenazas, buscan indicadores de
peligro y ofrecen un analisis detallado de los eventos, que
incluye lo que ha ocurrido, dénde, cuando, cémo vy por qué.

Especificaciones técnicas

Sophos Intercept X admite Windows 7 y posterior, de 32 y
B4 bits. También puede ejecutarse en paralelo a soluciones
antivirus y para endpoints de terceros a fin de afadir
deteccion de malware con Deep Learning, proteccion
contra exploits y ransomware, analisis de causa raiz y
Sophos Clean.
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Ventas en América Latina:
Email: Latamsales@sophos.com

Ventas en Espafia:
Tel.: (+34) 913 756 756
Email: comercialES@sophos.com

Pruébelo gratis hoy mismo

Registrese para una evaluacion gratuita de 30
dias en sophos.com/intercept-x.
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https://secure2.sophos.com/en-us/products/intercept-x/free-trial.aspx
https://secure2.sophos.com/en-us/products/intercept-x/free-trial.aspx
https://secure2.sophos.com/es-es/products/intercept-x/free-trial.aspx
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