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Intercept X Advanced for
Server with EDR

Proteccion para servidores inigualable
Sophos Intercept X for Server protege sus entornos para servidores hibridas,

locales o0 en la nube contra las amenazas de malware mas recientes, le ofrece
una visibilidad incomparable sobre la infraestructura de su empresa V.le permite
controlar de forma precisa qué puede ejecutarse en sus servidores.

Aspectos destacados Proteccion todo en uno para servidores

» Proteccion antimalware Intercept X for Server es una proteccion que ha sido clasificada como de primera clase por
de primera clase con expertos del sector y que combina funciones especificas para servidores para crear una solucion
tecnologia Deep Learning integral de defensa exhaustiva. Bloquee el malware desconocido, detenga el ransomware al

instante, impida técnicas de explotacion peligrosas y evite el acceso de los hackers.

v

Proteccion contra
ransomware, exploits y En la nube, puede detectar y proteger sus instancias de Amazon AWS EC2 y cargas de
Active Adversary trabajo de Microsoft Azure, ademas de imponer politicas consistentes a grupos Auto
Scaling y equipos virtuales (VM). El despliegue y la configuracion son sencillos y rapidos
gracias a los scripts de extension de VM y a las plantillas de CloudFormation.

v

Deteccion y respuesta
para endpoints

(EDR] que ofrece una
potente higiene para

las operaciones de
seguridad Tly busqueda
de amenazas tanto para

Respuesta y deteccion de amenazas automatizadas

Obtenga una visibilidad incomparable de sus servidores con Intercept X for Server.
Combata amenazas esquivas, vea y controle exactamente qué aplicaciones se estan
ejecutando y responda automaticamente a los incidentes.

administradores de Tl Sophos Intercept X Advanced for Server es la primera solucion EDR disefiada para
como para analistas de administradores de Tl y analistas de seguridad para resolver casos de uso de operaciones de Tl
seguridad y busqueda de amenazas. Le permite hacer cualquier pregunta sobre lo que ha ocurrido en el

pasado y lo que esta ocurriendo ahora en sus servidores y endpoints. Busque amenazas para
detectar adversarios activos o apliquelo a sus operaciones de Tl a fin de mantener la higiene de
su seguridad TI. Cuando se encuentre un problema, responda de forma remota con precision.
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Descubra y proteja sus
instancias de AWS EC2,
buckets de S3y cargas de
trabajo de Microsoft Azure Y con Intercept X for Server y Sophos XG Firewall funcionando de forma conjunta, puede
aislar servidores comprometidos para evitar la propagacion lateral de las amenazas al
tiempo que estas se limpian automaticamente, asi como obtener una visibilidad del 100 %
sobre las aplicaciones que se ejecutan en sus servidores e impedir que las aplicaciones
desconocidas se comuniguen con el exterior.

v

Proteja la configuracion
de sus servidores de
cambios no autorizados

Tome el control de sus servidores

Los servidores son los activos mas importantes de una empresa. Con Intercept X for
Server, puede controlar de forma precisa qué puede ejecutarse y qué no para que las
configuraciones de sus servidores permanezcan seguras y protegidas.



Intercept X Advanced for Server with EDR

Cree politicas rapidamente para la proteccion contra amenazas y el control de aplicaciones, periféricos y web, y apliquelas
en todos sus despliegues en unos pocos clics. Las politicas también pueden configurarse individualmente para aquellos
servidores que las requieran.

La funcion Blogueo de servidor protege la configuracion de sus servidores con un solo clic impidiendo cualquier cambio no
autorizado, de modo que solo pueden ejecutarse las apps que apruebe, y no implica ningun tiempo de inactividad de los servidores.

Implementacion y gestion simplificadas

Sophos Central simplifica la gestién de sus servidores. Se accede a la gestion de politicas, a las alertas y a los informes
desde la misma pantalla. Sophos Central también ofrece politicas predeterminadas y configuraciones recomendadas para
garantizar que obtiene la proteccion mas eficaz desde el primer dia. Y la politica de licencia y el agente desplegado son los
mismos para despliegues fisicos, virtuales, en la nube y mixtos.
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Vea inmediatamente los casos mas recientes, su prioridad, el tipo de malware y el servidor afectado”
Acceda rapidamente a sus politicas especificas para servidores, configuracion y opciones de despliegue
Determine cudles de sus servidores estan protegidos, desprotegidos o sin conexion

Vea cuantas instancias de AWS tiene ejecutandose y en queé region
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“Con la EDR, puede profundizar aun mds en los casos de amenazas y acceder a la informacidn sobre amenazas de malware
mds reciente de SophosLabs

Ponerse en marcha es facil

1. Visite www.sophos.com/es-es/server para empezar la prueba
2. Creeuna cuenta de Sophos Central Admin

3. Descargue e instale el agente de Intercept X for Server

4. Gestione su proteccion a través de Sophos Central

Pruébelo gratis hoy mismo

Registrese para una evaluacion gratuita de
30 dias en sophos.com/es-es/server.
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