
Sophos Cloud Optix
Detecte, responda y evite las brechas de seguridad y cumplimiento en la nube
Cloud Optix proporciona el análisis continuo y la visibilidad necesarios para detectar, 
responder y evitar brechas de seguridad y cumplimiento que dejan expuestas a 
las empresas. Ofrece a los equipos una única vista de la posición en materia de 
seguridad en todos los entornos de clústeres de Kubernetes, Amazon Web Services, 
Microsoft Azure, Google Cloud Platform y de infraestructura como código.

Aspectos destacados
 Ì Servicio sin agentes 

basado en SaaS de rápida 
configuración

 Ì Administración de inventario 
en múltiples proveedores de 
servicios en la nube

 Ì Visualización completa de la 
topología de red y los flujos 
de tráfico

 Ì Escaneado continuo de 
plantillas de infraestructura 
como código

 Ì Análisis del comportamiento 
del usuario y detección de 
anomalías basada en el 
tráfico con IA

 Ì Evaluación continua del 
cumplimiento

 Ì Gama de políticas 
predefinidas de 
cumplimiento de normativas

 Ì Correlación de alertas para 
una corrección más rápida

 Ì Detección de cambios en 
ajustes críticos

Visibilidad en la nube pública y respuesta a amenazas
Sophos Cloud Optix protege a las empresas de la última generación de ciberataques 

automatizados en la nube pública y las sanciones por incumplimiento normativo. Permite 

a las empresas visualizar y proteger su infraestructura multinube de forma precisa, 

continua y fiable. Combinando la potencia de la IA y la automatización, el servicio brinda 

a los equipos de seguridad, operaciones, desarrollo y cumplimiento las herramientas de 

seguridad y colaboración necesarias para dirigir y automatizar la respuesta de seguridad y 

cumplimiento.

Cierre brechas ocultas de seguridad en la nube
Cloud Optix proporciona una única vista de la posición en materia de seguridad y el 

inventario de recursos en múltiples proveedores y servicios de la nube, lo que posibilita la 

trazabilidad de accesos de usuario inusuales, llamadas a la API y cambios de configuración 

para evitar pérdidas de datos y accesos no autorizados a cuentas en la nube.

Automatice la seguridad al ritmo de DevOps
Escanee automáticamente plantillas de infraestructura como código combinadas con la 

gestión del control de origen, con el despliegue de procesos basado en los resultados de 

la evaluación de seguridad y cumplimiento de Cloud Optix, para garantizar que cualquier 

problema se detecta antes de la puesta en funcionamiento.

Damos respuesta mientras que otros solo alertan
Cloud Optix identifica la causa raíz de los riesgos de seguridad y cumplimiento, con alertas 

contextuales que agrupan los recursos afectados para reducir el volumen de alertas, y 

proporciona una descripción del problema y rutas de remediación. De este modo, las 

empresas pueden identificar la mayoría de vulnerabilidades críticas.

Cumplimiento continuo
A medida que las cargas de trabajo se mueven a la nube, identificar qué procesos de 

cumplimiento serán aplicables (por no hablar de cómo se implementarán) se vuelve 

incluso más difícil. Cloud Optix automatiza las evaluaciones de cumplimiento con políticas 

que se asignan automáticamente a sus entornos y genera informes listos para auditorías 

sin desviar recursos de otros proyectos.



Sophos Cloud Optix

Pruebe la demostración o 
evaluación gratis hoy mismo
Evalúe hoy su estado de seguridad y cumplimiento 
en la nube en sophos.com/es-es/cloud-optix

Integraciones perfectas
Acceda a las funciones de Cloud Optix mediante programación 
a través de una API REST e intégrelo fácilmente con servicios 
de terceros como herramientas SIEM y DevOps para CI y CD a 
fin de simplificar las operaciones de seguridad.

 Ì Intégrelo con GitHub, Jenkins y Bitbucket para DevOps

 Ì Vincúlelo con Amazon GuardDuty y Amazon Simple 
Notifications Service para aumentar la visibilidad

 Ì Agrupe las alertas de Cloud Optix con 
otros servicios a través de Splunk

 Ì Mejore la colaboración con PagerDuty y Slack

 Ì Asegúrese de que las alertas se asignan y se 
rastrean hasta el final con ServiceNow y Jira

Implementación y gestión simplificadas
El servicio sin agentes basado en SaaS de Cloud Optix 
funciona perfectamente con sus herramientas empresariales 
actuales. 

La conexión a las cuentas en la nube en AWS, Azure o GCP 
es un proceso sencillo gracias a las instrucciones y scripts 
proporcionados que crean acceso de solo lectura a través de 
las API nativas de los servicios en la nube. Las conexiones 
se pueden configurar en cuestión de minutos y, una vez 
desplegado, Cloud Optix puede empezar directamente a 
evaluar su entorno en la nube y proporcionarle información de 
gran valor.

Amplíe la seguridad según su nube
Cloud Optix ofrece, a través de una red de confianza de 
partners de Sophos o como servicio de pago por uso vía AWS 
Marketplace, un consumo flexible que puede crecer a medida 
que lo hacen sus servicios de infraestructura en la nube.

Sophos Central
Cloud Optix está integrado en Sophos Central, la intuitiva 
consola para gestionar todos sus productos de Sophos. 
Gracias a la combinación de la protección de cargas de trabajo 
con Intercept X for Server, la gestión de firewalls next-gen y 
muchas otras ventajas, podrá configurar todas sus políticas 
fácilmente desde un único lugar.

Capacidades de Sophos Cloud Optix

Supervise múltiples entornos en la nube 
a través de una única consola

Inventario: hosts

Inventario: redes

Inventario: almacenamiento

Inventario: usuarios IAM

Inventario: registros de actividad

Inventario: funciones sin servidor

Visualización de la topología

Visualización superpuesta de grupos de seguridad

Visualización superpuesta del tráfico de red

Detección de anomalías: comportamiento 
de inicio de sesión del usuario

Detección de anomalías: tráfico de red

Remediación y protecciones

Evaluación de scripts de la infraestructura como código 

Evaluación e informes de cumplimiento continuo

Políticas de cumplimiento y pruebas comparativas 
(Pruebas comparativas de CIS, FedRAMP, RGPD, HIPAA, 

PCI DSS, SOC2, ISO27001, FFIEC, EBU R 143)

Políticas personalizadas
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